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ПРОТИВОДЕЙСТВИЕИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОМУТЕРРОРИЗМУВУСЛОВИЯХПАНДЕМИИ
COVID-19:ЧАСТНОПРАВОВОЙАСПЕКТ

В статье анализируются причины и условия роста способов информационно-психологического воздействия 
экстремистских организаций в условиях пандемии, раскрываются факторы, создающие универсальную среду для расширения 
психологического давления экстремистских организаций на население, а также представлены основные направления 
противодействия информационно-психологическому терроризму в условиях пандемии.

Ключевые слова: пандемия-COVID-19, безопасность, экстремизм, угрозы, информационно-психологическое воздействие, 
частноправовой аспект.
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COUNTERINGINFORMATIONANDPSYCHOLOGICALTERRORISMINTIMESOFPANDEMICCOVID-19:A
PRIVATELEGALASPECT

The article analyzes the reasons and conditions for the growth of methods of information and psychological influence of extremist 
organizations in a pandemic, reveals the factors that create a universal environment for expanding the psychological pressure of extremist 
organizations on the population, and also presents the main directions of countering information and psychological terrorism in a 
pandemic.

Keywords: pandemic-COVID-19, security, extremism, threats, informational and psychological impact, private law aspect.

Согласно Указа Президента РФ от 29 мая 2020 года № 344 
«Об утверждении Стратегии противодействия экстремизму в 
Российской Федерации до 2025 года» противодействие инфор-
мационно-психологическому терроризму составляет сегодня 
одну из важнейших задач обеспечения безопасности1.

Данное направление было особо выделено в заявлении  со-
ветника министра обороны Российской Федерации (далее - РФ) 
А. Ильницкого 25 марта 2021 года, подчеркнувшем, что против 
России западными странами и США начинает разворачиваться 
молниеносная война нового типа – «ментальная», одним из на-
правлений которой выступает информационно-психологиче-
ское воздействие террористических организаций, усиливших 
свое влияние в условиях пандемии-COVID-192.

Как отмечает в своих работах доцент Института психоло-
гии и образования КФУ Р. Гариффуллин, в отличие от клас-
сических войн, целью которых является силовое уничтожение 
противника, основной задачей нового типа войны выступает 
разрушение самосознания, деформация ментальной базы ши-
роких масс населения3.

Полагаем, что в отличие от распространенных террористи-
ческих действий, включающих в себя захват заложников, взры-
вы жилых домов, контрабанду грузов, незаконный перевоз бе-
женцев, убийства в этно-конфессиональных конфликтах и иных 
преступлений, в период пандемии, изменившей в буквальном 
логистические связи террористов, произошел масштабный 
рост способов информационно-психологического воздействия 
экстремистских организаций на различные слои населения.

Так, генеральный секретарь Организации Объединенных 
Наций (далее-ООН) А. Гутерриш в своем выступлении в рам-
ках «Недели борьбы с терроризмом 2020 года», проведенной 
в онлайн режиме 6 июля 2020 года в Нью-Йорке отметил воз-
росшую информационно-психологическую угрозу со сторо-
ны международных террористических группировок, которые 

1	 Стратегия	противодействия	экстремизму	в	Российской	Федера-
ции	до	2025	года	//	СПС	Консультант	Плюс.

2	 Жуковский	И.	В.	Минобороны	считают,	что	США	начали	против	
России	новый	тип	войны	//	Электронный	ресурс.	-	«Газета.ru».	-	
25.03.2021.

3	 Гарифуллин	Р.	Ментальная	война.	//	Электронный	ресурс.	-	«Ар-
гументы	недели».	-	25.03.2021.

активно используют кризис, спровоцированный COVID-19 в 
целях сбора и отмывания денежных средств населения для про-
ведения своих операций4.

В 2020 году по статистическим данным МВД России в РФ в 
полтора раза на 51,3 % (в исчислении года) возросло количество 
новых видов преступлений террористической направленности 
с использованием IT-технологий, оказывающих негативное 
информационно-психологическое воздействие на различные 
слои гражданского общества РФ5.

Безусловно, возрастание психологической напряженно-
сти, вызванной «локдауном», социальной изоляцией, потерей 
работы отдельных категорий населения и иных факторов, соз-
дали универсальную среду для расширения психологического 
давления экстремистских организаций на население с исполь-
зованием сети Интернет посредством:

– размещения экстремистской литературы; 
– распространения онлайн текстов психологической на-

правленности в чат-форумах, оправдывающих экстремизм; 
– трансляции мультфильмов, разжигающих жестокость 

детской аудитории;
– вбрасывания информационных рекламных роликов, обо-

стряющих чувства паники и повышенной тревоги у населения; 
– установления доверительных отношения с Интернет-

аудиторией (в первую очередь молодежью) с учетом возраста, 
пола, социального и семейного положения, религиозных убеж-
дений в целях манипулирования сознанием тех, кто попал под 
влияние террористов;

– размещения на веб-сайтах призывов к сбору денежных 
средств для благотворительных фондов медицинской, куль-
турной, экологической, религиозной и иной направленности, 
используемых в итоге на финансирование экстремистских опе-
раций;

4	 «Strategic	 and	 Practical	 Challenges	 of	 Countering	 Terrorism	 in	 a	
Global	 Pandemic	Environment».	 Tentative	 dates:	 6	 -10	 July	 2020,	
United	Nations	Headquarters,	New	York.	[Электронный	ресурс].	–	
Режим	доступа:	https://webtv.un.org.

5	 Королева	А.	Четверть	 всех	 преступлений	 совершается	 теперь	 в	
высоких	технологиях	//	Электронный	ресурс:	журнал	«Эксперт».	
-	11.03.2021.
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– создание комментариев к новостям (независимо от их 
содержания), направленных на формирование негативного 
восприятия российской действительности, дискредитации вла-
сти, правоохранительных органов, национальных основ и нрав-
ственных ценностей государства.

Так, согласно данным известного зарубежного научного 
журнала «Globaldevelopmentissupported»в 2020 году были вскрыты 
факты использования добровольных пожертвований денежных 
средств населения, собранных под лозунгами помощи дикой 
природе, спасению лесов и микроклимата нашей планеты Все-
мирным фондом дикой природы (WWF)6, имеющим предста-
вительства фонда в нашем государстве в Мурманске, Архангель-
ске, Красноярске и Краснодаре на нужды террористических 
организаций7.

Помимо этого, в период пандемии-COVID-19под лозун-
гами благотворительности периодически вскрывались факты 
использования добровольных отчислений финансовых средств 
населения, собранных якобы на строительство мечетей и помо-
щи малоимущим мусульманам Красноярского края, Дагеста-
на, Югры, Москвы и Подмосковья, на нужды международной 
террористической организации «ИГИЛ»8.

Полагаем, что сосредоточение усиленного внимания го-
сударства в частноправовом секторе на мероприятиях по про-
тиводействию информационно-психологическим операциям 
террористов в условиях пандемии поспособствовали росту и 
усилению новых угроз в IT– пространстве в 2021 году, которые 
позволили преступникам:

– использовать вызванный пандемией экономический 
кризис в целях переориентации в своих интересах бизнеса, не-
коммерческих организаций, банковского сектора, в которых 
попадают в оборот значительные объемы наличной денежной 
массы населения;

– увеличить масштабы противоправного использования 
онлайн активов и финансовых операций, в целях сокрытия и 
незаконного перевода денежных средств населения;

– использовать нелегальные схемы банкротства организа-
ций в качестве метода, дающего возможность незаконно отмы-
вать и скрывать доходы физических и юридических лиц;

– увеличить объемы нерегулируемого теневого рынка 
частных капиталов в интересах создания новых финансовых ис-
точников для террористических организаций;

– противоправно присваивать как международную, так и 
внутригосударственную финансовую помощь малоимущему 
населению, в том числе, денежные средства фондов обществен-
ных, культурных, религиозных, медицинских и иных организа-
ций.

Как отмечает известный политолог Ю. Коков, период 
окончания пандемии не повлечет за собой снижение информа-
ционно-психологической активности террористов, а наоборот 
будет содействовать её усилению в виртуальном пространстве9.

Вследствие этого, в настоящее время становятся необхо-
димыми: постепенная адаптация частноправовых институтов 
к новым вызовам и тенденциям в онлайн сфере; укрепление 
правового взаимодействия с частным сектором; пресечение 
попадания IT-каналов в полномасштабное использование экс-
тремистскими организациями; усиление профилактических 
мероприятий с определенными категориями граждан, наибо-
лее подверженных психологическому воздействию со стороны 
экстремистских организаций; разработка мер по развитию у 
населения РФ антиэкстремистского сознания; выработка уни-
версальных межведомственных подходов по противодействию 
психологическим операциям экстремистов в информацион-
ной сфере.

Полагаем, что противодействие информационно-психо-
логическому терроризму предполагает системный комплекс-
ный подход, включающий:

6	 Всемирный	фонд	дикой	природы	(WWF)—	одна	из	крупнейших	
независимых	 международных	 природоохранных	 организаций,	
объединяющая	 около	 5	 миллионов	 постоянных	 сторонников	 и	
работающая	более	чем	в100	странах.

7	 Deborah	Doan	«Has	MMF`s	mission	to	combat	nature`senemy	gone	
too	far»	//	Global	development	is	supported,	7	March	2020.

8	 «Российские	 спецслужбы	 перекрыли	 канал	 финансирования	
террористов	в	Сирии».	[Электронный	ресурс].	–	Режим	доступа:	
free.1tv.ru>news	31.08.2020	г.

9	 Коков	Ю.	Опасные	клики	//	Электронный	ресурс:	«Российская	
газета».	-	20.10.2020	г.

Во-первых, увеличение инвестиций в мероприятия по 
пресечению информационно-психологических операций тер-
рористов;

Во-вторых, постоянный анализ сети Интернет на предмет 
выявления манипулятивных информационно-психологиче-
ских операций экстремистов10;

В-третьих, проведение мероприятий по прогнозированию 
появления новых тенденций информационно-психологическо-
го терроризма в период окончания пандемии–COVID-19;

В-четвертых, создание системы предупредительных мер, 
в том числе профилактических, в условиях пандемии по сво-
евременному выявлению условий, содействующих разработке 
экстремистами новых информационно-психологических опе-
раций;

В-пятых, выработка универсального антитеррористиче-
ского новостного контента в средствах массовой информации, 
учитывающем существующие социальные, религиозные, ген-
дерные, национальные и иные аспекты гражданского общества 
РФ;

В-шестых, усиление контроля за информационной состав-
ляющей и психологическими методами экстремистских орга-
низаций посредством детального анализа субъектов информа-
ционного влияния11;

В-седьмых, разработка универсальных межведомствен-
ных подходов по обмену первичными данными и имеющимся 
опытом в сфере пресечения информационно-психологических 
операций террористических организаций, стремящихся ис-
пользовать внутренние национальные конфликты, социальную 
напряженность, пандемию-COVID-19 в собственных интересах;

В-восьмых, адаптация гражданского законодательства к 
современным угрозам. Так, Гражданский кодекс Российской 
Федерации в качестве одного из оснований прекращения пра-
ва собственности предусматривает возможность обращения в 
доход Российской Федерации имущества, в том числе денег и 
ценностей, законность приобретения которых с соблюдением 
законодательства о противодействии терроризму лицом не до-
казана (ст. 235). Вместе с тем, представляется целесообразным 
расширить указанное основание прекращения права собствен-
ности за счет нарушений также законодательства о противо-
действии экстремистской деятельности, в частности, Федераль-
ного закона от 25 июля 2002 г. № 114-ФЗ «О противодействии 
экстремистской деятельности»12.

Воздействие на имущественную сферу нарушителей за-
конодательства о противодействии терроризму и экстремизму 
– эффективный частноправовой механизм, позволяющий ком-
плексно решать задачу предотвращения угроз национальной 
безопасности государства.
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